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Prezijete v
online svete?
Vyzkousejte si
KYBERTEST!
www.kybertest.cz

Ukazka podvodného telefonatu

RAD PRO BEZPECI VASICH PENEZ

1. Nikdy nikomu nesdelujte sve prihlasovaci udaje do internetoveho bankovnictvi ani
cisla ze své platebni karty. Banky se na né neptaji, ani zpravami ci e-mailem neposilaji
odkazy na weby, kde jsou vyzadovany! |

2. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi
vmanipulovat do situace, ze jsou vase financni prostredky v ohrozeni a vy musite udeélat
dalsi kroky pro jejich zachranu. Kdyby byly vase penize v ohrozeni, banka zareagovala
davno uz bez vas.

3. Pany sveho uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam
nekdo bude diktovat po telefonu, ani nikomu nesdélujte Ci nepreposilejte potvrzovaci
kody z SMS. Stejné tak nedavejte nikomu vzdaleny pristup do vaseho pocitace.

4. Mejte aktualizovany software a antivirus. A to i na telefonu!
5.V pripadé pochybnosti vzdy kontaktujte svou banku ¢i volejte 158. Myslete na to, ze

utocnik dokaze napodobit jJakekoliv telefonni cislo (tzv. spoofing) ¢i e-mail, vc. tech vasi
panky.
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Nikdy nikomu nesdelujte sva hesla
a pristupové udaje.

Utoky na vase penize pribyva

a jsou stale rafinovanejsi. 5 www.kybertest.cz

Mediginipartnefi: ([ J) €eska televize Seznam Zpravy denik.cz




( VAROVANI POLICIE €R)

NEPOSILATE PENIZE
PODVODNIKOVI?

VOLA VAM ,,BANKOVNi UREDNIK/POLICISTA*
A TVRDI, ZE JE VAS UCET V OHROZENI?
MATE VYBRAT PENIZE A OCHRANIT JE
VLOZENIM DO BITCOINMATU.

JE TO LEZ!

PENIZE VKLADEJTE JEN PRO
OBCHODOVANI, BITCOINMAT NENI
USCHOVNA ZADNE BANKY







Digital Security
Progress. Protected.
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To nevymazes!

Co je to sexting?

/Sdl’leni vlastnich intimnich fotografii, videi anebo \

zprav s erotickym obsahem v digitalnim prostoru
oznacujeme souhrnné jako sexting.

PFiblizné kazdy sedmy nezletily (14 %) a kazdy treti
dospély (33 %) nékdy nékomu dobrovolné poslal
svou vlastni intimni fotografii ¢i video. S néjakou

formou zneuziti svych fotek/videi se setkala pétina
\nezletil\’/ch (18 %). 5

Vice informaci
na webu

tonevymazes.cz




(NE)BEZPECNY SEXTING

1. Na co myslet pred sdilenim intimni fotografie?

Fotografii, kterou jednou umistim na internet uz nelze nikdy zcela vyma-
zat a mlZe se opakované nahodné objevovat na internetu neomezené
dlouho. Proto vzdy na za¢atku zvaz, jestli sdilet intimni fotku nebo video
stoji vibec za to.

2. Co by fotografie neméla prozradit?
Nemélo by ti byt vidét do oblieje, ani by neméla byt patrna unikatni
tetovani, matefska znaménka apod., podle ¢eho je mozZné té poznat.

3. Jak bezpecné zachazet s intimni fotografii?

Fotografii sdilim pFes aplikace s koncovym Sifrovanim, pouzivam moznost
mizejicich zprav s funkci upozornéni v pfipadé, Ze si pfijemce pofidil z moji
fotky snimek obrazovky. Po odeslani fotku smazu, jak ze svého telefonu,

tak i z aplikace, pfes kterou jsem fotku sdilel/a. Aplikaci pro sdileni ¢i Gcet

na socialni siti chranim silnym heslem nebo biometrickymi prvky, a pfi ‘

prihlaeni pouZivam vicefazové ovéreni. A

CO DELAT, KDYZ...

K.jsem sdilel intimni fotografii a ted' toho lituji? \
Pozadam o odstranéni fotografie osobu, které jsem fotografii zaslal/a,
pfipadné pozadam o smazani centrum podpory chatovaci aplikace nebo
administratora webu.

...nékdo zneuzil moji intimni fotografii / se mi svéfi, Ze jeho intimni
fotografie byla zneuzita?

S osobou, ktera fotografii zneuzila, prerusim kontakt, ale celou komunikaci
si necham uloZenou. Svéfim se nékomu, komu véfim a spolecné se obrati-
me na psychologa a Policii CR.

Vice informaci na www.tonevymazes.cz



NEPosiLATg PENIZE
PODVODNIKOVI?

Vola vam bankovni tfednik a tvrdi,
Ze je vas ucet v ohrozeni?

Mate vybrat penize a ochranit

je vlozenim do vkladomatu?
POZOR! Skutecni bankovni
urednici tak NIKDY

nepostupuiji.

VISHING
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